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Vymezeni tématu

« Smlouva o zpracovani
« Zabezpeceni zpracovani

 Posouzeni vlivu ha ochranu
osobnich udaju

« Kodex chovani



Smlouva o zpracovani



SPRAVCE x ZPRACOVATEL

* Spravce
— urcuje ucely a prostredky zpracovani
osobnich udaju
— jsou-li uCely a prostredky zpracovani urceny
pravem, muze byt spravce uréeny pravem

» zpracovatel
— zpracovava osobni udaje pro spravce dle jeho
pokynu




Smlouva o zpracovani

« /Zpracovani zpracovatelem se fidi smlouvou
» predmet
» doba trvani zpracovani
> povaha a ucel zpracovani
> typ osobnich udaju
> kategorie subjektu udaju
» povinnosti a prava spravce

* Smlouva v pisemné formé



Zavazek zpracovatele vuci spravci

e zpracovavani pouze na zakladé dolozenych pokynu
spravce

* 0soby opravnéné zpracovavat jsou zavazany
miCenlivosti (zavazek, zakon)

« vhodna TOO k zajisténi zabezpeceni

 zapojeni do zpracovani dalsiho zpracovatele
s pfedchozim povoleni spravce (smlouva)

» soucinnost - zadosti o vykon prav subjektu
» nalozeni s OU po ukon&eni poskytovani sluzeb

 informace potfebné k dolozeni plnéni povinnosti (audity,
iInspekce)



Zpracovani z povéreni

 zpracovatel a jakakoliv osoba, ktera jedna
Z povereni spravce nebo zpracovatele a
ma pristup k osobnim udajum, muze tyto
osobni Udaje zpracovavat pouze na pokyn
spravce, ledaze ji jejich zpracovani uklada
pravo




Zpracovatelska smlouva

spravce . >  zpracovatel
spravce y >  spravce
spravce povéreni
Spravces > zpracovatel

2. zpracovatel



Zabezpeceni zpracovani



Zabezpeceni zpracovani

* Povinnost spravce / zpracovatele:
- posoudit rizika pro prava svobody fyzickych
0sob
- pfijmout adekvatni bezpecnostni opatreni

* Rizika
> vznik majetkové, nemajetkove ujmy
- diskriminace, kradeze, zneuziti identity, financni
ztraty, poskozeni poveésti, ztraty divérnosti
citlivych udaja...



Datovy a procesni audit

- Technicka analyza rizik
> ldentifikace a ohodnoceni rizik

> Stanoveni TOO ke zvladani rizik

« Pravni analyza rizik
> ldentifikace prav a svobod
> ldentifikace a ohodnoceni rizik
— naruseni duveérnosti
— naruseni integrity
— naruseni dostupnostsi
» Stanoveni TOO ke zvladani rizik



Zpracov

Udaje jsou zpracovavany pro...

Typ a rozsah udaja

Oznace avano
ni Oeel |F se Zasa
aktiva | Subjekt 25 Sk souhlas Vlastni potrebu Externi subjekt dy
. . .. |zpracov| zprac A
- udaju péni o?léni em e iometrické i GoP
nazev subjekt Anonymi | Nazev |Anonymi| °2 | ... B|or’net_r icke Dals! ) R
procesu u Udajil | Ano /Ne | zované |externiho| zované | P™I™M feETe T EED
Ano / Ne Ano / Ne | subjektu | Ano/Ne | ™
pacient,
osoby
zdravotn | v anamn | poskyto bydlisté, statni
icka éze, vani opravnén fislusnost, ID
E,L | Ano, Ne Ano Ne X P \ Ano, Ne Ano | ...... Ano P , Y, Ano
dokume | zdravotn | zdrav. € subjekty pacienta, Cislo
ntace icti sluzeb pojisténce
pracovni
Ci
smluvni
strany — naoinén bydlisté smluvni
FO ajeji pi strany, telefon a
evidenc | zaméstn , e-mail
v z ) smluvni| E, L Ne Ano Ne Ano | ...... . ! Ano
e smluv | anci, ch zaméstnance, e-
vlastni vztahil mail smluvni
zaméstn strany
anci
evidenc - .
Jaméstn o bydlisté, osobni
. . . ¢islo, telefon, e-
osobni anci, |zaméstn mail. rodinny
spisy dalsi | ancu - ; rodinny
. . . , E,L | Ano, Ne Ano Ne Ano | ...... stav, statni NE (1)
zaméstn | zuCastné| vykon Holugnost
ancu né persona prisusnost,
osob Ini osobni Udaje déti
y a dalSich osob

agendy




Prava a svobody

Ztrata osobnich udaju

Pravo | Pravo na _Pravo nva . Pra}’ ° n? Pravo | Pravo | Zakaz | Ochra Neopravn
. | informacn | Pravo| dusevni C Hmot L.
. na | ochranu cti , ha ha diskri ha , éné
Aktiva Hrozby i na a . . . . né .
soukr a . .. . inform |ochranu | minac | identit , zruseni
, o L. . | sebeuréen | Zivot | télesnou . ztraty
omi | dustojnosti , . . ace ou e y pseudon.
i integritu
. Hod
Popis Hrozba 3 3 1 5 4 2 3 2 5 3 3
nota
NaruSeni divérnosti
véetné neopravnéného
zpnstup,nerlosobmch 5 5 4 5 1 1 0 5 0 0 5 1
udajd a
neopravnéného
pristupu k osobnim
udajum
zdravotnicka NaruSeni integrity
dokumentace | vgetné pozménéni 1 0 3 0 3 5 1 2 0 0 0 0
osobnich udaju
Naru$eni dostupnosti
véetné nahodného 1 0 0 0 3 3 3 0 0 0 0 0
nebo protipravniho
zniceni osobnich udajl
Ztrta osobnich udajd 1 ° 4 2 3 3 3 ° 0 0 2 1
Naruseni davérosti | 2 3 2 1 0 0 0 3 0 0 1 1
evidence Naru$eni integrity 1 0 0 0 0 0 0 0 0 0 S 1
smluv Narugeni dostupnosti | 2 0 0 0 0 0 1 0 0 0 1 0
Ztrata osobnich udaju 1 3 2 1 0 0 1 3 0 0 1 1
Narugeni divérmosti | 2 5 2 4 0 0 0 5 2 2 0 4
osobni spisy NarusSeni integrity 1 0 0 0 0 0 0 0 2 2 2 0
zaméstnanct | Narugeni dostupnosti | 1 0 0 0 0 0 0 0 0 0 2 0
1 5 2 4 0 0 0 5 2 2 2 4




Technicka a organizacni
opatreni

Smyslem TOO je zabezpeceni ochrany
osobnich udaju a soulad zpracovani s GDPR

Cilem je snizit rizika na prijatelnou uroven

Opatreni primérena stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani

Prubézny proces



Technicka opatreni

napr..
v’ Sifrovani, pseudonymizace

v’ zabezpeceni sité, HW, SW tech. prostredky
v" autentizace a autorizace pro pfistup

v identifikace a monitorovani vstupu do uréenych
prostor — elektronické karty, kamerovy systém, ...

v materialni zajisténi — uzamykani, trezor, miize, ...

v' SW pro pravidelny monitoring administrativnich
ukonu a pfristupu k prostredkum



Organizacni opatreni

napr.:

v’ systematické zvySovani pravniho védomi

v’ popis procesu, stanoveni kompetenci,
odpovédnosti, sankci, audity (fidici dokumenty)

v zavazani mlcenlivosti

v definovani pfistupovych prav do IS — rozsah,
sprava hesla, logovani

v pravidla nakladani se zdravotnickou dokumentaci
v’ skartace 0s. Udaju — povinnost (v¢. elektronické)



Ohlasovani pripadul poruseni
zabezpeceni osobnich udaju

» Povinnost spravce

* Dozorovemu uradu
> bez zbyteCného odkladu, do 72 hodin od okamziku, kdy
se 0 poruseni dozvédél /davody zpozdéni
 vyjimka - neni riziko pro prava a svobody fyzickych osob
« povinnost spravce dokumentovat veskere pripady
poruseni zabezpeceni osobnich udaju

» Subjektu udaju
> pravdépodobnost vysokého rizika pro prava a svobody
fyzickych osob
« vyjimka — TOO stavajici / pfijata znemoznuji zneuziti




Posouzeni viivu
na ochranu osobnich udaju
(Data Protection Impact Assessment)



Posouzeni vlivu na ochranu
osobnich udaju (DPIA)

Pokud je pravdépodobng, ze urdity druh zpracovani,
zejm. prfi vyuziti novych technologii, bude mit s
prihlédnutim k povaze, rozsahu, kontextu a ucelum
zpracovani za nasledek vysokeé riziko pro prava a

svobody
v’ rozsahlé zpracovani zvlastnich kategorii udaju

v’ rozsahlé systematické monitorovani verejné
pristupnych prostoru
v,



Vysoke riziko
pro prava a svobody

Kritéria (Evropsky sbor pro ochranu os. Gdajd)

« systematické monitorovani

zpracovani citlivych udaju

zpracovani udaju v rozsahlém méritku
prifazovani Ci sluCovani datovych souboru



Obsah posouzeni

v’ systematicky popis operaci

v’ posouzeni nezbytnosti a pfiméfenosti operaci
v posouzeni rizik pro prava a svobody

v' planovana opatfeni k feseni rizik

» posudek povérence pro ochranu osobnich udaju

» konzultace pred zpracovanim s dozorovym
uradem



Kodex chovani



Uéel kodexu chovani

prokazani souladu operaci zpracovani osobnich
udaju s GDPR

dobrovolny systém samoregulace

reseni nejasnosti a specifik, které vznikaji
pfi zpracovani osobnich udaju v ramci daneho
odvétvi (napf. zdravotnictvi)

upresnovani povinnosti spravcu a zpracovatelu
s prihlédnutim K riziku, které ze zpracovani
pravdépodobné vyplyne pro prava a svobody
fyzickych osob




~opravce” kodexu chovani

« Sdruzeni / jiné subjekty zastupujici ruzne
kategorie spravcu / zpracovatelu

» mohou vypracovavat kodex chovani s cilem upresnit
uplathovani narizeni

> zavazi se k jeho aktualizace (vyvoj legislativy, zmény
postupu spravcu, vyvoji IT ...)

» zavazek spravce nebo zpracovatele k dodrzovani
kodexu chovani je dobrovolny



Postup

navrh kodexu ¢i navrhy na Upravu ¢i rozSifeni
kodexu se predklada dozorovému uradu

dozorovy urad posoudi, zda je dany navrh kodexu
nebo navrh na upravu ¢i rozsSireni kodexu
v souladu s narizenim

» schvali, zaregistruje a zverejni

tyka-li se Cinnosti zpracovani v nékolika Clenskych
statech - Evropsky sbor pro ochranu osobnich
udaju

po schvaleni dozorovym urfadem se mohou
prinlasit ke kodexu jednotlivi spravci / zpracovatelé



Monitorovani schvalenych
kodexu chovani

* muze provadeét subjekt
v ma pfislusnou uroven odbornych znalosti
v' je pro tento Uc€el akreditovan dozorovym Urfadem

 akreditace subjektu
v' prokazal nezavislost a odborné znalosti

ny

v' stanovil postupy umoznujici posoudit zpusobilost
dotCenych spravcu a zpracovatelu

v' stanovil postupy a struktury pro feSeni stiznosti

v' prokazal, Ze jeho ukoly a povinnosti nevedou ke stfetu
zajmu



Kodex(y) chovani
a zdravotnictvi

Prilezitost k reseni specifik poskytovatelu ZS
» Ministerstvo zdravotnictvi
> ANCR, ACMN, SPL CR ...
re T

v Jednotnd aplikace jasnych pravidel
v rezortu zdravotnictvi —— v EU



Dekuji za pozornost

JUDr. Alena Tobiasova, MBA
tobiasova.alena@fnbrno.cz



